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// DATENSCHUTZ

Die neue Datenschutzgrundverordnung vereinheitlicht und verscharft EU-weit die
Regeln beim Verarbeiten personenbezogener Daten durch Unternehmen jeder Art.

Sie gilt ab dem 25.05.2018.

Fiir den arztlichen Bereich hat die KBV eine kurze Ubersicht mit Praxistipps (1) sowie eine
Checkliste (2) herausgegeben, die eine rasche Orientierung bieten.

WIR MOCHTEN SIE NACHFOLGEND IN DREI BEREICHEN NAHER INFORMIEREN:

1. Zum Datenaustausch zwischen Praxis und Labor
2. Zu Datenschutz-Informationen flir Patienten

3. Zu Datenschutz-Informationen fur Mitarbeiter

1. DATENAUSTAUSCH ZWISCHEN PRAXIS UND LABOR

Das wichtigste vorweg: Nach gegenwartigem Rechtsstand (3) liegt bei der Beauftragung von Arzt zu Arzt bzw. MVZ
keine Auftragsdatenverarbeitung vor. Der Grund: Berufsgeheimnistrager erbringen eigenverantwortlich Fachleistun-
gen auf spezieller Rechtsgrundlage. Eine Datenschutzvereinbarung zwischen Ihnen und uns ist insofern weder
notwendig noch sinnvoll.

Anders verhalt es sich bei externen Dienstleistern, die Praxissysteme mit patientenbezogenen Daten bereitstellen:
Die KV-Empfehlungen zur Vertragsanpassung beziehen sich dabei auf Nicht-Berufsgeheimnistrager, z.B. Ihr AIS-An-
bieter oder Systemhaus. Einen Mustervertrag zur Auftragsverarbeitung von Patientendaten finden Sie unter dem

Link: ds.bioscientia.de.

Nachfolgend unsere Erklarung Ihnen gegeniber:

VERARBEITUNG PERSONENBEZOGENER DATEN
DURCH DAS LABOR

Grundsatzlich verarbeiten wir nur die Daten, die Sie uns
zur Verfugung stellen. Da die Untersuchungsauftrage auf
standardisierten Anforderungsformularen erstellt wer-
den, erfolgt die Datenlbermittlung an das Labor flr die
Durchfihrung der beauftragten Untersuchungen und
vom Labor zum Zweck der Abrechnung an die KV ge-
maRk § 294 ff. SGB V bzw. gegenlber Privatpatienten. Es
werden nur die erforderlichen Daten gespeichert und
entsprechend gesetzlicher Vorgaben aufbewahrt. Alle er-
forderlichen technischen und organisatorischen Mafsnah-
men zur Sicherstellung von Vertraulichkeit, Integritat und
Verflgbarkeit der Daten sowie der Sicherheit der IT-Sys-
teme werden gewahrleistet.

Weiterhin unterliegen alle Arzte, deren Mitarbeiter und
weitere mitwirkende Personen (z. B. Mitarbeiter beauf-
tragter Dienstleister) der arztlichen Schweigepflicht und
dem Berufsgeheimnis nach & 203 StGB. Unsere Mitar-
beiter werden auf die Einhaltung des Berufsgeheimnis-
ses schriftlich verpflichtet und regelmalfdig zum Daten-
schutz geschult.

§8 28 DSGVO beschaftigt sich mit der Auftragsverarbei-
tung. Die Frage, ob Auftragsverarbeitung im Sinne der
DSGVO vorliegt, ist immer zu klaren, wenn Unterneh-
men oder Organisationen personenbezogene Daten aus-
tauschen. In unserem Fall erhalt das Labor von der Pra-
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xis Patientendaten um sie fUr die Durchflhrung der
Untersuchungen zu verarbeiten.

Daher sind wir gemeinsam mit unseren externen Daten-
schutzbeauftragten und Juristen nach grindlicher Be-
trachtung der Verarbeitungstatigkeiten zu der Einschat-
zung gekommen, dass es sich bei der Zusammenarbeit
zwischen Arztpraxis und Labor nicht um Auftragsverar-
beitung im Sinne des Art. 28 DSGVO handelt — zumal
alle Beteiligten dem Berufsgeheimnis nach § 203 StGB
unterliegen.

Voraussetzung ist, dass alle Tatigkeiten — vor allem im
Zusammenhang mit der DatenUbertragung aus der und
in die Praxis — ausschlielich dazu dienen, die Funktions-
fahigkeit der Systeme fir die Ubertragung der Auftrage
ans Labor und der Befunde in die Praxis herzustellen und
aufrecht zu erhalten. Weitergehende Wartungs- und Ser-
viceleistungen an der IT-Infrastruktur lhrer Praxis konnen
und durfen wir nicht leisten. Nachfolgend beschreiben
wir daher noch einmal tUbersichtlich, welche Systeme zur
Datentbertragung Verwendung finden und welche Ar-
beiten unsere IT- und Vertriebsmitarbeiter an lhren Sys-
temen durchflhren durfen.

AulRerdem mussen wir als Labor unseren Informations-
pflichten gegenlber den Betroffenen — also den Patien-
ten — nachkommen. Auf den Seiten 4-5 finden Sie bei-
spielhaft eine Information zum Datenschutz far lhre
Patienten gemald Art. 14 DSGVO, die Sie in Ihrer Praxis
aushangen kdnnen.

VERANTWORTLICHE FUR DEN DATENSCHUTZ DER BIOSCIEN-
TIA INSTITUT FUR MEDIZINISCHE DIAGNOSTIK GMBH

Geschaftsfiihrer

Dr. med. Oliver Harzer
Dipl.-Ing. Eberhard Baumann

Externe Beauftragte fur den Datenschutz
Monika Ganter-Hacker und

Eberhard Hacker

Tel. 0172 6302169

E-Mail: bioscientia@team-datenschutz.de

Interner Ansprechpartner

fir den Datenschutz

Wolfgang Pohl

Tel. 06132- 781 115

E-Mail: datenschutz@bioscientia.de

FUR DEN DATENAUSTAUSCH
VERWENDETE SYSTEME

Unabhangig vom System und der Schnittstelle, die Sie
verwenden, werden lhre elektronischen Auftrage an un-
ser Labor genauso wie unsere Befunde an Sie mittels
https- und TSL-Verschlisselung Ubertragen. Der Up- und
Download zwischen dem Bioscientia-Server und |hrem
System ist zusatzlich AES256-verschllsselt.

DFU: Ubermittlung der Befunde via Bionet, Biowin-MDN
oder ixServ in |hre Praxis-Software. Dabei werden Pati-
entendaten aus dem Laborinformationssystem an eine
der vorgenannten Schnittstellen Ubergeben, von der lhre
Praxis-Software die Daten abholt. Zu diesem Zweck er-
folgt durch unsere EDV-Mitarbeiter in lhrem Auftrag die
erstmalige Einrichtung, die Fehleranalyse und ggf. Feh-
lerbehebung. Hierflr wird ein EDV-Mitarbeiter unseres
Labors mit |lhrem Einverstandnis einen Remote-Zugriff
auf |hr System per TeamViewer vornehmen, um den
Fehler zu beheben.

Star.net: Die Installation und Schulung des Order
Entry-Systems Star.net erfolgt auf lhren Wunsch hin
durch unsere ausgebildeten Mitarbeiter in lhrer Praxis.
Patienten-Stammdaten werden aus lhrer Praxis-Soft-
ware Uber einen Connector an Star.net Ubertragen. In
Star.net werden die Anforderungen erganzt und die Da-
ten verschllsselt an das Labor Gbermittelt. Der Connec-
tor erlaubt keinen aktiven Zugriff auf das Praxissystem
durch das Labor.

Eingriffe an diesen Systemen nehmen wir nur nach lhrer
Anforderung vor und nur in dem Umfang, wie es zur
(Wieder-)Herstellung der Funktionsfahigkeit erforderlich
ist. Bei Arbeiten in lhrer Praxis oder Remote-Zugriffen
mittels TeamViewer arbeiten wir immer im Beisein eines
Teammitglieds |hrer Praxis. Vor jedem Wartungsvorgang
wird eine formelle Vereinbarung zwischen Ihnen und uns
geschlossen, die Sie im TeamViewer durch einfachen
Klick bestatigen. Die zugrunde liegende Vereinbarung
finden Sie vorab unter ds.bioscientia.de.

Gemeinsam stellen wir sicher, dass unsere Mitarbei-
ter keinen unbefugten Einblick in Patientendaten er-
halten, indem z. B. geoffnete Patientenakten, die
nicht im direkten Zusammenhang mit der Problem-
Iosung stehen, vorher geschlossen werden. Alle Zu-
griffe auf lhre Systeme werden protokolliert. In keinem
Fall haben Mitarbeiter des Labors unkontrollierten oder
unbeaufsichtigten Zugriff auf lhre Praxis-Software.
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2. DATENSCHUTZ-INFORMATIONEN FUR PATIENTEN

Die grof3te Herausforderung, die sich aus der DSGVO fir lhre Praxis ergibt, stellt vermutlich das Schitzen der Pati-
entendaten im alltaglichen Ablauf dar: Wartezone an der Anmeldung, Aufrufen von Patientennamen, Vertraulichkeit
bei Telefonaten etc.. Ein Muster der KBV flr die Patienteninformation finden Sie auf der KBV-Seite oder unter dem
Link: ds.bioscientia.de.

Neu ist auch die Informationspflicht gegenuber |hren Patienten zur Zusammenarbeit z.B. mit lhrem Labor. Denn die
Zustimmung des Patienten zur Verarbeitung seiner Daten und der Weitergabe seiner Probe an einen anderen Arzt ist
grundsatzlich erforderlich. Die Zustimmung gilt zwar als gegeben, wenn der Uber die Proben- und Datenweitergabe
informierte Patient die Probennahme aktiv unterstitzt, z.B. durch Arm-Hinhalten, Stuhlprobe abgeben, Punktion zu-
lassen.

Dennoch sollten Sie Ihre Patienten zumindest mindlich informieren, dass Sie Ihre Laborproben an die Bioscientia zur
Untersuchung senden. Wir empfehlen die o.g. KBV Patienteninformation als Daueraushang an gut sichtbarer
Stelle, der den Umgang mit Patientendaten beschreibt. Das nachfolgende Beispiel finden Sie in aktueller Version
unter dem Link: ds.bioscientia.de. Als Aufsichtsbehorde ist hier das Beispiel Rheinland-Pfalz genannt. Bitte tragen
Sie ggf. die Daten der flr Sie zustandigen Behorde ein.
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BEISPIEL DATENSCHUTZ-INFORMATIONEN
FUR PATIENTEN

Das nachfolgende Beispiel finden Sie in aktueller Version
unter dem Link: ds.bioscientia.de.
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3. DATENSCHUTZ-INFORMATIONEN FUR MITARBEITER

Schlief3lich handelt es sich auch bei den Personalangaben lhrer Mitarbeiterinnen und Mitarbeiter um ,, personenbezo-
gene Daten”, deren Schutz durch die DSGVO neu geregelt wird. Sie finden nachfolgend ein Beispiel, das Sie als be-
arbeitbares Dokument bei uns herunterladen kénnen unter dem Link: ds.bioscientia.de.

Die geringflgigen Unterschiede bezlglich des Datenschutzes bei Mitarbeitern und Bewerbern stellen wir hier nicht
gesondert dar — so mussen z.B. die Bewerbungsunterlagen vernichtet werden, sofern kein Vertrag zustande kommt.
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BEISPIEL DATENSCHUTZ-INFORMATIONEN
FUR MITARBEITER

Das nachfolgende Beispiel finden Sie in aktueller Version
unter dem Link: ds.bioscientia.de.

QUELLEN UND LINKS:

1. Informationen flr die Praxis der KBV:
www.kbv.de/html/datensicherheit.php

2. Checkliste der KBV ,Das ist in puncto Daten-
schutz zu tun.” Download unter: http://www.
kbv.de/media/sp/Praxisinformation_Daten-
schutz_Checkliste.pdf

3. KBV Patienteninformation zum Aushang in der
Praxis: www.kbv.de/datenschutz

Alle Vorlagen und Muster unter ds.bioscientia.de.



LABOR NETZWERK

Akkreditierte Diagnostik aus
den Bereichen Laboratoriums-
medizin, Mikrobiologie und

Humangenetik steht [hnen an
19 Standorten ebenso zur Ver-
fligung wie unser umfangreiches
Servicepaket.

REGIONALLABORE

BERLIN

LiutzowstralRe 89/ 90
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T +49 30 48526100
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